MEDICINA DIAGNOSTICA

FORMULARIO DE PARTICIPAGAO PARA COLETA DE PRECOS - 09/2023

1. Parte Contratante

Raz&o Social: FUNDAGAO INSTITUTO DE PESQUISA E ESTUDO DE DIAGNOSTICO POR
IMAGEM - FIDI

Sede: Av. Paulista, 302 5° andar Bela Vista, Sdo Paulo - SP, 01310-000
2. Preambulo

A Fundacdo Instituto de Pesquisa e Estudo de Diagndstico por Imagem torna publica a realizacdo
de Coleta de Precos, pelo critério de menor custo e escopo aderente a necessidade da FIDI,
objetivando a contratacao de empresa especializada na execucao de teste de
penetracao (Pentest), bem como demais servicos, sendo as condigdes fixadas na presente

Coleta de Pregos.

3. Prazo para envio das Propostas

As propostas deverao ser enviadas nos e-mails informados no contato até o dia 20.04.2023

4. Objeto da Coleta de Precos

As informacoes com relagdo as especificacdes técnicas necessarias ao objeto deste instrumento,
para participagdo nessa convocacao, estdo descritas nos Anexos I e II que deverdo ser
detalhadas na proposta comercial encaminhada pelo participante, onde elas serdo analisadas e
havendo necessidade, serdo discutidas via e-mail para melhor entendimento e/ou
esclarecimento da necessidade, junto a area de Compras e de Negdcio.

5. Contato FIDI

Esclarecimentos relativos a presente Coleta de Precos serdo prestados quando solicitados a
FIDI no setor de Suprimentos através dos contatos abaixo:

Leandro Carvalho através do e-mail leandro.carvalho@fidi.org.br

Fambber Ribeiro através do e-mail fambber.ribeiro@fidi.org.br

Elaine Gomes através do e-mail elaine.gomes@fidi.org.br

Ou através do telefone (11) 5088-7900 Sede Sao Paulo

6. Prazo de vigéncia Contratual

O vinculo serd para aquisi¢do Unica e pontual.

7. Critérios de Participacao
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As propostas apresentadas serao julgadas e classificadas, sendo verificada sua conformidade
com os critérios abaixo:

a) Adequacdo das propostas ao objeto e critérios de especificagdo conforme Anexo I e
Anexo II da coleta de precos;

b) Melhor aderéncia ao processo, politica, necessidades e determinacées da area
responsavel na FIDI que utilizard os servicos;

C) Integracdoes com plataformas de sistemas operacionais ou ERP’s, caso necessario;

d) Qualidade e eficiéncia do funcionamento da ferramenta, sendo medida através de
apresentacao e relatorios, caso necessario;

e) Preco;

f) Condigdo de pagamento aderente a nossa politica de pagamento;

g) Suporte técnico e o prazo de sla proposto para os atendimentos.

h) As empresas devem enviar o certificado do Ministério do Trabalho e Emprego.

8. Anexos

Anexo I - EspecificacGes técnicas da prestagdo de servigos;

Anexo II- Relacdo de Unidades de Atendimento e dados para Faturamento.

9. Prazo e forma de entrega

A disponibilizacdo dos servicos deverao ser conforme indicado nas informagdes do Anexo I,
assim como negociacdes e acordos comerciais, sendo o prazo de entrega em torno do que for
alinhado entre as partes, somente podendo sofrer alteracdo uma vez acordado e formalizado
entre as mesmas, apos o envio da confirmagcao de compra sendo esta via aceite de proposta
e/ou minuta contratual através de e-mail e/ou via fisica.

10. CondigOes Adicionais

Os locais de implantacdo dos servicos ofertados e faturamento serdo determinados conforme
demandas encaminhadas através de pedidos de compra conforme CNPJ’s informados no Anexo
II, uma vez alinhada com a area responsavel, havendo necessidade o faturamento somente
sera aprovado mediante aprovacdo de relatério de faturamento que devera ser emitido pelo
prestador de servigos.
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1. CONDIGOES DE PARTICIPAGAO NA COLETA DE PRECOS

1.1. Poderao participar da presente Coleta todos os interessados no ramo pertinente ao objeto cotado,
gue apresentarem propostas até a data limite estipulada.

1.2. Na presente selecdo é vedada a participacao de empresas em processo de consorcio.
1.3. A participacao na presente selecdo implica na aceitagdo integral de todos os termos desta Coleta.

1.4 O vencedor da presente Coleta de precos terd vinculo com a FIDI através de contrato de prestacao
de servicos, onde serao firmados os direitos e deveres de ambas as partes e as condigdes comerciais
de fornecimento.

1.5 As empresas deverao enviar anexo a proposta o cartdao de CNPJ.

1.6 As empresas deverao enviar as propostas em papel timbrado e com todas as condigdes descritas
na coleta.

1.7. A documentacdo de habilitacdo do fornecedor que apresentar a proposta, contendo:
- Registro comercial, no caso de empresa individual;

- Balango patrimonial referente ao ano anterior;

- RG do representante legal da pessoa juridica;

- Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, acompanhando, se
for o caso, dos documentos de eleicdo de seus administradores;

- A atualizacdo da documentacgdo abaixo:

- Inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);
- Certiddo Negativa de Débitos de Tributos Federais;

- Certidao Negativa de Débitos de Tributos Estaduais;

- Certidao Negativa de Débitos de Tributos Municipais;

- Comprovacao de regularidade perante a Seguridade Social;

- Apresentacgdo de atestado(s) de capacitacao técnica, expedidos por pessoa(s) juridica(s) de direito
publico ou privado, que comprovem que a licitante prestou ou presta servigos pertinentes e
compativeis de planos de assisténcia a saude.

-Declaragcdo comprometendo-se a disponibilizar a todos os beneficiarios rede credenciada de
atendimento ao plano ao qual o empregado tenha aderido, para prestar os servigos assistenciais
descritos neste instrumento.

- Comprovacgao da regularidade perante o Fundo de Garantia do Tempo de Servigo - FGTS (emitido
pela Caixa Econ6mica Federal — CEF, no site www.caixa.gov.br);

-Envio do formulario preenchido da LGPD (PROTECAO DOS DADOS PESSOAIS).
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- Comprovacao da autorizacdo de funcionamento emitida pela ANVISA (original ou cépia autenticada)
e cOpia autenticada do Alvara Sanitario ou da Licenca de funcionamento do fornecedor, expedido pelo
Servigo de Vigilancia Sanitaria, em vigéncia, conforme Cédigo Sanitario e Leis complementares. Nado
sera aceito protocolo de alvara (ou licenga) inicial ou de renovagao; (Quando Aplicavel)

- Em caso de empresa ou representante exclusivo, apresentar declaragdao original ou autenticada
vigente com a data de validade expressa no documento e em papel timbrado do fabricante, que
comprove que o fornecedor esta credenciado pelo mesmo para comercializar o produto de sua marca
cotado. Caso esteja autorizacdo ndo tenha validade por toda a vigéncia do contrato, apresentar
documento complementar de atualizacdo do prazo emitido pelo fabricante dos produtos ofertados;
(Quando aplicavel)

- Apresentar, quando solicitado, documento comprobatoério do registro vigente no Ministério da Saude
(identificando o item em cada registro em sua proposta), através de:

I - Publicagao do registro no DOU (Diario Oficial da Unido); (Quando Aplicavel)

IT - Comprovante de registro emitido pelo Ministério da Salude demonstrando sua vigéncia, caso a
validade do registro esteja vencida, apresentar também o pedido de revalidacdao datado do semestre
anterior ao vencimento do registro, acompanhado do registro vencido. (Quando Aplicavel)

2. DIVULGAGAO DO VENCEDOR E DOCUMENTACAO REFERENTE A HABILITACAO JURIDICA

2.1. A divulgacdo do vencedor sera efetuada no site da FIDI, para que todos os participantes tomem
conhecimento.

3. PROCEDIMENTOS PARA JULGAMENTO

3.1. Apds o encerramento da coleta de precos pelo site, ndo sera permitida qualquer alteracdo em
seu conteldo que possa influenciar no julgamento final, nem admitido a Selecdo qualquer proponente
retardatario.

3.2. Serd considerada a melhor proposta a que resultar em menor custo para a FIDI, sendo este
calculado pela verificacdo e comparagdo dos critérios estipulados no item 7 do Formulario para
Participacdo da Coleta de Pregos.

3.3. Finalizado o procedimento de Coleta de Precos, o Gerente de Suprimentos devera aprovar a
melhor proposta apurada junto ao departamento da FIDI solicitante e em casos especificos submeter
ao Comité de Compras formados por membros da FIDI.

3.4. Escolhida a proposta vencedora, o interessado sera informado via e-mail para que apresente a
documentacgdo referida na clausula 2.2 desta coleta de precos além da divulgacdo no site da FIDI.
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3.5. Quando nenhum dos participantes atender aos requisitos apresentados na presente Coleta de
Precos ou o numero de respostas for insuficiente para a analise do processo conforme o tipo de servigo
ou produto do referido objeto requisitado, a FIDI podera cancelar a Coleta de Pregos publicada através
da divulgacao via site da FIDI, sendo que:

- A FIDI ndo podera vedar a participacao de nenhum dos fornecedores correspondentes da Coleta de
Precos anterior numa nova publicagao caso ocorra;

- A FIDI devera manter essa publicacdo de cancelamento divulgada num prazo minimo de 10 dias
antes de partir para uma nova Coleta de Precos referente ao mesmo objeto cotado e cancelado;

4. RECURSOS

4.1. ApoOs a divulgacdo do vencedor da coleta de pregos no site da FIDI, caso algum participante se
sinta prejudicado em razao do julgamento das propostas, poderd manifestar, sendo-lhe concedido o
prazo de até 03 (trés) dias Uteis para interpor as razoes de recurso apds a data de divulgacao do
vencedor.

4.2. A FIDI decidird quanto aos recursos, no prazo de até 15 (quinze) dias Uteis.

4.3. A interposicao de recurso nao suspende o julgamento das propostas.
5. CONDICOES DE FORNECIMENTO E FATURAMENTO

5.1. O vencedor devera fornecer os servicos nos locais e quantidades indicados pela FIDI, no prazo
estabelecido no fechamento da compra, sendo de sua inteira responsabilidade os eventuais danos ou
prejuizos causados por seus funcionarios no momento da entrega.

5.2 Prazo de entrega deverd ocorrer em até 05 dias Uteis ou conforme acordado com a area
responsavel direto nas Unidades Operacionais ou no nosso Centro de Distribuicdo, cujos enderecos
estao listados no Anexo II.

5.3. O descumprimento do prazo de entrega estipulado pela FIDI ou a entrega de materiais/servigcos
fora das especificacbes, implicardo no pagamento de multa ndo compensatoéria diaria correspondente
a 2% (dois por cento) do valor referente a solicitacdo de fornecimento ndo cumprida.

5.4. No caso de reincidéncia de atrasos na entrega dos servicos, caso seja acordado entregas
fracionadas, de no minimo por 3 (trés) vezes, a FIDI podera cancelar a compra ndo sendo devido ao
Vencedor qualquer valor a titulo de indenizagao.

5.5 Deve ser emitida uma nota fiscal por pedido de compra enviado.

5.6. Serdo de responsabilidade exclusiva do contratado o recolhimento de todos os tributos incidentes
na fabricacdo/prestacdo de servicos do objeto desta Coleta de Pregos, que for de sua competéncia.
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5.7. A forma de faturamento e pagamento para a FIDI podem ocorrer da seguinte forma, sendo o
mesmo a confirmar:

I) Prestacao de servicos para Contratos dos clientes da FIDI dentro do escopo de Gestao
CNPJ’'s (55.401.178/0005-60 / 55.401.178/0010-27)

e Para as notas fiscais e boletos bancarios emitidos e enviados até o dia 10 (dez) do més vigente,
sendo estes referentes a prestacdao de servicos do més precedente, os pagamentos serdo realizados
no dia 17 (dezessete) do més subsequente;

e Para as notas fiscais e boletos bancarios emitidos e enviados entre os dias 11 (onze) e 25 (vinte e
cinco) do més vigente, sendo estes referentes a prestacdo de servicos do més precedente, o
pagamento se dara no dia 25 do més subsequente.

II) Prestacao de servicos para Contratos dos clientes da FIDI fora do escopo de Gestao
CNPJ’s (55.401.178/0001-36 / 55.401.178/0013-70 / 55.401.178/0012-99)

e Para as notas fiscais e boletos bancarios emitidos e enviados até o dia 10 (dez) do més vigente,
sendo estes referentes a prestacdo de servicos do més precedente, os pagamentos serdo realizados
90 dias apdés o més de emissdo da nota, sendo o pagamento no dia 25 (vinte e cinco) do més de
referéncia;

e Para as notas fiscais e boletos bancarios emitidos e enviados entre os dias 11 (onze) e 25 (vinte e
cinco) do més vigente, sendo estes referentes a prestacdo de servicos do més precedente, o
pagamento se dara em 90 dias apds o més de emissdao da nota, sendo o pagamento no dia 25 (vinte
e cinco) do més de referéncia;

5.6. Ndo serdo aceitos boletos bancarios ou notas fiscais enviadas no periodo compreendido entre os
dias 26 (vinte e seis) e o uUltimo dia do més vigente e que ndo sejam referentes ao més precedente
ao da emissao da nota fiscal

6. REGRAS E PROCEDIMENTOS DA INSTITUIGCAO

A seguir regras e procedimentos da nossa Instituicdo que devem ser aplicados e seguidos durante
todo o processo de negociacdao da Coleta de Precos:

PROPRIEDADE E DIREITO INTELECTUAL

6.1. A FIDI reconhece e concorda que todo e qualquer direito relativo a toda e qualquer marca,
patente, modelo industrial, software, segredo de negdcio ou comercial, documento, informacao,
arquivos eletronicos, direitos autorais, invencées, modelos industriais e qualquer outro bem ou direito
que configure ou possa vir a configurar direito de propriedade intelectual ou direito de propriedade
industrial (“Propriedade Intelectual”) proveniente dos Servicos é de propriedade exclusiva da Parte
Participante. Nesse caso, a FIDI deve dar licenga gratuita para a Parte Participante das novas
Propriedades Intelectuais provenientes dos Servigos.
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6.2. A FIDI compromete-se a praticar todos e quaisquer atos convenientes ou necessarios a fim de
manter efetivas em quaisquer circunstancias as disposicées da Clausula acima.

6.3. A FIDI reconhece que os Sistemas Operacionais sao protegidos pelas leis de direito autoral g,
portanto, concorda, por si ou por terceiros, (i) em ndo copiar, disponibilizar, fornecer, vender,
emprestar, transferir ou de qualquer forma alienar qualquer componente dos Sistemas Operacionais,
ou ainda decompilar, traduzir, fazer engenharia reversa, copiar cédigos-fonte dos Sistemas
Operacionais; (ii) usar os Sistemas Operacionais para outro fim além daquele previsto no Contrato
Especifico; (iii) modificar os Sistemas Operacionais. A FIDI concorda em informar de forma detalhada
aos usuarios finais dos Sistemas Operacionais as condigdes e termos do Contrato Especifico e exigir e
garantir que o usuario final cumpra os mesmos.

6.4. As cessOes em regime de comodato dos Sistemas Operacionais sao concedidas pelo prazo de
vigéncia previsto pelo Contrato Especifico, em carater ndo exclusivo, intrasferivel.

6.5. A Parte Participante devera substituir os Sistemas Operacionais por novos modelos com as
mesmas especificacdes técnicas e nas mesmas quantidades a cada 60 (sessenta) meses, em casos de
renovacgoes da vigéncia do Contrato Especifico.

6.6. A FIDI reconhece expressamente que a Parte Participante é a proprietaria Unica e exclusiva dos
Sistemas Operacionais a serem instalados nas suas dependéncias, sendo que a FIDI detera, apenas e
tdo somente, a posse dos Sistemas Operacionais.

6.7. As estipulagdes desta Clausula permanecerao em vigor, mesmo em caso de término do Contrato
Especifico.

CONFIDENCIALIDADE

6.8. Todas as informacgbes e documentos relacionados ao Contrato Especifico ou trocados em virtude
de sua celebracdo por qualquer das Partes (“Parte Divulgadora”) para outra(s) Parte(s) (“Parte
Receptora”) serao considerados e tratados, para todos os fins, como “Informacdes Confidenciais” g,
mesmo apos sua divulgacdo, permanecerdo de titularidade exclusiva da Parte Divulgadora.

6.9. A Parte Receptora utilizara as Informagdes Confidenciais somente para a execugao do Contrato
Especifico, mantera em sigilo todas as InformacGes Confidenciais e ndo as divulgara para terceiros.
N3o obstante o exposto, a Parte Receptora podera divulgar tais Informagdes Confidenciais para seus
representantes que necessitem ter acesso a tais Informacgdes Confidenciais ao longo da execucao de
quaisquer das obrigacbes estabelecidas no Contrato Especifico.

6.10. As disposicGes desta Clausula ndo se aplicardo a divulgacao de Informacgbes Confidenciais para
qualquer autoridade Governamental em virtude das Normas aplicaveis. Neste caso, a Parte Receptora
devera notificar a Parte Divulgadora sobre a determinagdo de proceder a tal divulgacdo. Quando
aplicavel, a Parte Divulgadora tera o direito de tomar as medidas que julgar necessarias para evitar a
divulgacao das Informagodes Confidenciais para as referidas autoridades governamentais.

6.11. As Informagdes Confidenciais ndo incluem informacgdes que: (a) sejam comumente conhecidas
ou disponiveis por publicacdo, uso comercial, ou por outras formas que ndo constituam violacdes das
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obrigacdes por parte da Parte Receptora; (b) sejam conhecidas pela Parte Receptora no momento da
divulgacdo e ndo estejam sujeitas a restrigdes; (c) sejam legalmente obtidas de um terceiro que tenha
o direito de efetuar tal divulgacdo; ou (d) sejam, por escrito, liberadas pela Parte Divulgadora para
publicagao.

6.12. Caso a Parte Receptora ndo esteja segura com relacdo a caracterizacao ou nao de determinada
informacdo como sendo Informacdao Confidencial, a Parte Receptora devera buscar orientacdo por
escrito da Parte Divulgadora antes de divulgar tal informacdo para terceiros.

6.13. A Parte Receptora respondera pelas perdas e danos que causar a Parte Divulgadora que sejam
resultado do descumprimento do disposto nesta Clausula.

6.14. As disposicGes desta Clausula sobreviverdo ao término do Contrato Especifico por um periodo
de 5 (cinco) anos contados da referida data de término, independente do motivo.

POLITICAS DE COMPLIANCE E DE ANTICORRUPGAO

6.15. A Parte Participante declara que acessou, tomou conhecimento e entendeu o teor do Cdédigo
de Conduta e do Manual de Conduta da Parte Contratante, disponibilizados nos links
http://www.fidi.org.br/wp-content/uploads/2015/11/Codigo-de-Conduta-FIDI.pdf e
http://www.fidi.org.br/wp-content/uploads/2015/11/Manual-de-Conduta-FIDI.pdf, respectivamente,
obrigando-se, neste ato, a observa-los e cumpri-los integralmente, naquilo que |he cabe na qualidade
de contraparte da Parte Contratante, salvo se contar com programa proprio de integridade que seja
considerado compativel com esse documento.

6.16. A Parte Participante devera comunicar a FIDI sobre qualquer informacdo relevante que diga
respeito a relagdo entre as Partes, no cumprimento de seu Cédigo de Conduta ou do Cédigo de Conduta
e/ou Manual de Conduta da Parte Contratante.

6.17. No ambito do Contrato Especifico, nenhuma das partes podera oferecer, dar ou se comprometer
a dar a quem quer que seja, ou ainda aceitar ou se comprometer a aceitar de quem quer que seja,
qualquer pagamento, doagdo, compensacdo, vantagens financeiras ou ndo financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupgdo sob as leis brasileiras, por conta
propria ou por terceiros, de forma direta ou indireta, devendo garantir, ainda, o cumprimento desta
obrigagcdo por seus prepostos e colaboradores.

6.18. A Parte Participante devera manter, durante o prazo de vigéncia do Contrato Especifico e até 5
(cinco) anos apds o seu encerramento, livros, registros e contas que reflitam de maneira correta e
justa, em grau de detalhamento razoavel, todos os pagamentos feitos, despesas incorridas, e ativos
alienados, relacionados a realizagdo de servicos ou transacbes efetuadas com pagamentos e
remuneracao advindas do Contrato Especifico, indicando a finalidade dessas acGes e a pessoa
(inclusive cargo e titulo) para quem se fez o pagamento ou despesa, sendo tais registros colocados a
disposicdo da FIDI mediante sua solicitagao.
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6.19. A Parte Participante devera guardar o sigilo das informacdes confidenciais obtidas durante a
execucdo do Contrato Especifico na forma das cladusulas de confidencialidade acima.

7. CONSIDERAGOES FINAIS

7.1. A FIDI poderd, quando o convocado ndo assinar o contrato no prazo estipulado, ndo efetuar a
entrega no prazo e condicOes estabelecidos neste instrumento e ndao encaminhar a documentagao
exigida na clausula 2, convocar os proponentes remanescentes na ordem de classificagdo, ou revogar
a Coleta de Precos.

7.2. O vencedor da Coleta de Precos devera se responsabilizar:

- Pela garantia/seguro do produto/servico, sendo obrigatdria a apresentagao de documento referente
a garantia (quando aplicavel);

- Pela assisténcia técnica/suporte técnico do Produto/Servico;

- Pela Implantagao, Instalagdo e ou Entrega;

- Pelo treinamento da equipe na FIDI que fara uso do Produto/Servico do mesmo;

- Pela entrega dos acessorios (quando aplicavel) que acompanham o Produto descrito no Anexo I e II.

7.3. A FIDI emitird pedidos de compras de fornecimento estabelecido de acordo com as suas
necessidades, ndo se obrigando a adquirir quantidades minimas.

8. FORO

Foro designado para julgamento de quaisquer questdes judiciais resultantes desta Coleta de Precos
sera o da Comarca de Sdo Paulo — SP.

Sao Paulo, 12 de abril de 2023.

Equipe de Suprimentos da FIDI
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Anexo I

Contratacdo de empresa especializada na execugao de testes de penetragao (Pentest) na
infraestrutura externa da FIDI, se utilizando de técnicas e ferramentas para identificar brechas de
seguranca em aplicagdes, servigos, API e servidores publicados na web. Por meio dessas técnicas,
ird identificar e explorar as vulnerabilidades existentes, explora-las e entregar um relatério,
recomendando medidas corretivas e gerando um plano de acdo consistente para remediar as
vulnerabilidades encontradas para mitigar os riscos.

O objetivo do Pentest é entrar no ambiente corporativo de TI ou obter acesso a dados ou sistemas
criticos a partir da Internet. Por isso, a 6tica é de ataques em profundidade, em que quaisquer
acessos obtidos no ambiente externo sdo utilizados como ponto de partida para penetragao e
ataques ao ambiente interno.

1 Escopo
Pentest:

Scan de vulnerabilidades externo para até 50 Ips;

Teste de perimetro em até 30 urls (aplicagcdo web, API e IP)

Relatdrio com as vulnerabilidades e resumo de risco;

Re teste apo6s FIDI corrigir vulnerabilidades (no prazo de 3 meses, a contar da data dos
relatérios);

e Relatério Final;

1.2 Metodologia:

O Pentest deve se basear nas melhores praticas da indUstria (descritas nas metodologias OSSTMMv3
e OWASPv4) e em sua propria experiéncia na identificacdo de sérios problemas de seguranca de
aplicativos da web, incluindo:

1.2.1 Uso indevido do sistema de arquivos e arquivos temporarios;

1.2.2 Evasao de informacdes por configuracdoes padrdao de tratamento de erros;
1.2.3 Tratamento inadequado de entrada;

1.2.4 Gestdo insegura de sessodes web;

1.2.5 Verificacao de trilha de auditoria;

1.2.6 Escalonamento de privilégios;
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1.2.7 Exploracdao de bugs conhecidos e com exploits publicos para o comprometimento de estagdes
de trabalho e servidores (Web Servers, FTP Servers, Mail Servers etc.);

1.2.8 Envenenamento de requisicdes DNS, LLMNR e NBT-NS;

1.2.9 Execucdo de artefatos maliciosos em servidores e estagdes de trabalho com o objetivo de
comprometimento de credenciais, inclusive privilegiadas;

1.2.10 Técnicas de pivoting, utilizando ativos comprometidos como 'ponte' para acessar redes
inicialmente inacessiveis;

1.2.11 As 10 principais vulnerabilidades de aplicativos da web do OWASP, incluindo:
I. Injecdo SQL;

II. Cross-Site Scripting (XSS);

III. Directory Traversal;

IV. Injecdo de commando;

1.2.12 Outras vulnerabilidades de natureza diversa, intrinsecamente dependentes dos resultados
intermediarios obtidos até essa etapa dos trabalhos.

2 Qualificagao
2.1 Fornecedor

2.1.1 O fornecedor deve possuir certificagcdes técnicas tais como IS0 20.000 e ISO 27.001;
2.1.2 Comprovar a execugao desta atividade na area de saulde;

2.1.3 Todos os funcionarios que prestardo servicos a FIDI, ndo poderdo ser terceirizados, devendo
estar contratado em regime CLT;

2.1.4 Fornecedor deve possuir ao menos 30 funcionarios.
2.2 Colaboradores

2.2.1 O time de colaboradores do fornecedor deve possuir certificacdes técnicas que comprove
qualificagdo na area de seguranca, tais como ASV, Pentest+, CEH - Ethical Hacker Practical & ANSI,
CRTO, API APSEC, NIST, DCPT, AFD-TI, CISSP;
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2.2.2 0O time de execucdo devera contar com ao menos um profissional com a certificacdo ASV
https://programs.pcissc.org/

2.2.3 Informar o prazo para execucgdao do servigo na proposta.
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Anexo II

Dados para faturamento:
CNPJ 55.401.178/0005-60: SEDI | — 50%

Av. Paulista, 302 52 andar Bela Vista — Sdo Paulo- SP Cep 01310-300

CNPJ 55.401.178/0010-27: SEDI Il - 50%

Av. Paulista, 302 52 andar Bela Vista — S3o Paulo- SP Cep 01310-300
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